Zarizeni Bluetooth v systému TytanGPS (modul RadioBT, dalsi dalkové
vysilace TytanBT a

autorizacni tokeny JokerBT)

DS512 mUze byt vybaven dalsim radioBT modulem, ktery implementuje technologii Bluetooth 4.0 (BLE -
Bluetooth Low Energy) v systému TytanGPS. Dalsi prislusenstvi vyuZivajici technologii BT jsou: dvoutlacitkovy
ovlada¢ RemoteBT a imobilizér - autorizaéni token JokerBT. Aplikace TytanGPS navic mlZe fungovat jako
dalkové ovladani nebo joker— umi zapnout a vypnout systém a autorizovat imobilizér pres Bluetooth.

Modul radioBT musi byt aktivovan na panelu modull. Modul radioBT ma 2 vystupy pro ovladani analogového
pripojeni k systému centralniho zamykdani dveri vozidla. Nékdy Ize zamykaci modul pouzit bez jakychkoli
dalkovych ovladacl, pouze pro ovladani centralniho zamykani dveri pomoci aplikace TytanGPS.

RemoteBT, jokerBT a aplikace Bluetooth v mobilu musi byt sparovany s modulem radioBT nainstalovanym ve
vozidle, aby byly funkéni.

Chcete-li otestovat zafizeni Bluetooth, sparovat nebo odstranit parovani zafizeni Bluetooth, oteviete testovaci
panel radioBT. Nejprve otevrete aktivacni panel ,,pfidavnych modul(“ v programatoru DS512, zkontrolujte, zda
LED dioda radiového BT modulu sviti zelené, a stisknéte tlacitko ,konfigurovat” — otevre se testovaci panel

radioBT.
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V horni ¢asti panelu je zobrazeno sériové Cislo radioBT. Stisknutim sériového Cisla
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‘ radioBT v.1.1.8, MAC D5B70000D3B1, ID 22000054193, onewire ID A1D5B7B1D3000097, OW ver. 01.03.02

Spodni ¢ast predstavuje Bluetooth nazev radioBT. Tento nazev se zobrazuje napf. v mobilnim seznamu
sparovanych BT zafizeni. Ve vychozim nastaveni je ndzev vytvoren z prefixu DSradio a 4 Cislic sériového Cisla
radioBT. Tlacitko ,Zménit“ umoznuje upravit nazev. Tlacitko ,Default’ obnovi vychozi nazev radioBT.
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restartuje modul a vynuti nové spojeni radioBT se zafizenimi BT (napf. telefon nebo
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Tlacitko ,,Resetovat modu
jokerBT).

Kontrola seznamu BT zafrizeni

Otevrete testovaci panel radioBT — zobrazi seznam BT zafizeni
sparovanych s modulem radioBT ve vozidle. Na pravé strané jsou
ikony remoteBT, jokerBT, Android phone a Apple phone. U zafizeni
BT, ktera maji tlacitka, jsou ikony zamknuti/odemknuti uvedeny na
levé strané seznamu. Nazev telefonu je nazev, ktery uzivatel
telefonu nakonfiguroval v obecnych nastavenich telefonu.

Dalkové ovladani ma jedinecny nazev sloZzeny z pfedpony remoteBT
a 4 Cislic sériového Cisla dalkového ovladace, které jsou umistény na stitku PCB uvnitf dalkového ovladace.



JokerBT ma jedine¢ny nazev vytvoreny z predpony jokerBT a 4 znak( sériového Cisla jokerBT, vytisténé na
Jokeru (v prikladu zde ,8390°).

Testovani BT zarizeni

Pokud dojde alesporn k jedné komunikaci s BT zafizenim, panel zobrazi stav baterie a silu signalu BT. KdyZ BT
zarizeni komunikuje s radioBT, je nazev BT zafizeni zvyraznén zelenym pozadim. Pokud ma BT zafizeni tlacitka,
zobrazi se ikony aktivace/zamknuti a deaktivace/odemknuti. Po stisknuti tladitka jsou ikony barevné.
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Snimek obrazovky ukazuje situaci, kdy je jokerBT 8390 propojen s modulem radioBT a mobilni telefon s nazvem
,test phone” vysle pfikaz k odjisténi/odemknuti pfes Bluetooth.

Pokud je nazev telefonu zvyraznén zelené a ikony odemknuti zdmku nejsou zvyraznény, znamena to, Ze funkce
Joker (autorizacni token) v aplikaci Bluetooth je povolena, telefon je v dosahu modulu radioBT a telefon mize
autorizovat funkci imobilizéru D512.

DULEZITE! Testovaci/konfiguraéni okno RadioBT zachycuje p¥ikazy z dilkového ovladaée a Jokeru. Pokud je
testovaci panel otevien, DS512 nereaguje na zamykani, odemykani a autorizaci ze zafizeni BT.

Sparovani BT zafizeni s radioBT modulem

Tlacitko ,,Povolit parovani“ spusti rezim parovani BT v modulu radioBT ve vozidle. Po stisknuti tlacitka se jeho
nazev zmeéni na ,Zastavit parovani“. Parovani musi byt povoleno jak v modulu radioBT, tak v zafizeni BT (napfr.
funkce remoteBT, jokerBT, pilot nebo joker v aplikaci telefonu BT). Pfi parovani si zafizeni ulozi své
identifikatory a vyméni si Sifrovaci klice, ¢imz umozni bezpecné spojeni mezi zafizenimi radioBT. Podrobné
scénare parovani jsou popsany v dalsi ¢asti dokumentace. Pokud je parovani Uspésné dokonceno, automaticky
se znovu nacte novy seznam BT zafizeni, véetné nového sparovaného zafizeni.

Odstranéni parovani BT zafizeni

Na rozdil od radioRF modulu, parovani po sobé jdoucich BT zafizeni nevymaze dfive sparovana zafizeni!
Tlacitko ,,Smazat” vedle ndzvu kazdého BT zafizeni odstrani sparovani tohoto BT zafizeni s radioBT modulem ve
vozidle. Tlacitko ,Smazat vSe” zrusi vSechna sparovani viech zafizeni v modulu radioBT.
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RemoteBT — Bluetooth dalkové ovladani

RemoteBT je dalkovy ovladac Bluetooth se 2 tlacitky a LED. Horni tlacitko vysle pfikaz
Zamknout/Zapnout. Pfijem pfikazu je v PC programatoru signalizovan kontrolkou ,,RMT_LOCK*
na monitoru signalu nebo ikonou zamku na testovacim panelu BT. Spodni tladitko posila pfikaz
k odemdeni/deaktivaci. Pfijem pfikazu je v PC programatoru signalizovan kontrolkou
,RMT_UNLOCK" na monitoru signalu nebo ikonou odemknuti na testovacim panelu BT. LED
blikne 1x po stisknuti libovolného tlacitka. Pokud je spodni tlacitko stisknuto déle nez 3
sekundy, dalkovy ovladac vysle ptikaz k otevreni kufru a vypnuti objemové ochrany kufru a
interiéru. LED dioda blika po stisknuti tlacitka a po 3s. Prijem pfikazu je v PC programatoru
signalizovan kontrolkou ,,RMT_UNLOCK” na monitoru signdlu nebo ikonou odemknuti na




testovacim panelu BT. Aby bylo mozné ovladat obvod uvolnéni kufru, musi byt modul AUX nainstalovan a
nakonfigurovan do rezimu 3.

Signalizace slabé baterie

Pokud je potfeba vyménit baterii, po uvolnéni tlacitka se LED na dalkovém ovladani rozsviti s kratkymi
prestavkami na 3 sekundy.

Parovani remoteBT

Parovani musi byt zahajeno v modulu radioBT vozidla s PC programdtorem stisknutim tlacitka ,start pairing” v
konfigura¢nim panelu modulu radioBT. Poté ihned povolte parovani dalkového BT: stisknéte a podrzte horni
tlacditko dalkového BT, dokud LED znovu nezacne blikat, a tla¢itko uvolnéte. Po uvolnéni tladitka LED dioda
znovu zablika. Pokud je parovani v poradku, LED 5x zablika.

Chcete-li otestovat, zda je sparovani nového dalkového ovladace v poradku, zkontrolujte seznam sparovanych
zafizeni BT.

JokerBT — autorizac¢ni token Bluetooth

JokerBT je autorizacni token Bluetooth. Je pasivni, nevyzaduje Zzadnou obsluhu, nema
tlacitka. Autorizuje funkci imobilizéru systému TytanGPS. JokerBT se automaticky pfipoji
a udrZuje spojeni s radioBT modulem vozidla.

Detekce pohybu

JokerBT se pokusi spojit s vozidlem pouze v pripadé, Ze detekuje pohyb pomoci interniho
akcelerometru jokerBT. Pokud se jokerBT nepohybuje a pokud jesté neni pfipojen k
radioBT, prestane vysilat. To prodluZuje Zivotnost baterie a zvySuje bezpecnost systému.
Pokud se jokerBT nepohybuje, ale je ptipojen k radioBT modulu vozidla, z bezpeénostnich
dlvodu se po nékolika minutach odpoji. Zabrariuje situaci, Ze jokerBT leZi v domé
dostatecné blizko auta, aby byl imobilizér DS512 neumysiné autorizovan.

Signalizace slabé baterie JokerBT

Kvali absenci viditelné LED v jokerBT vyuZiva signalizace slabé baterie LED bezpecnostniho systému vozidla
DS512. V pfipadé nutnosti vymeény baterie jokerBT CR2032 signalizuje LED na vozidle autorizaci imobilizéru
rozsvicenim na 3 sekundy s kratkymi pfestavkami namisto 3 s pfi trvalém sviceni. Kromé toho lze Uroven
baterie kontrolovat pomoci vyhrazeného ovladaciho panelu ,Joker” v aplikaci TytanGPS (popsano v dalsi ¢asti
dokumentu).

ovladani jokerBT pomoci aplikace pro telefon

JokerBT nema viditelnou LED ani tlacitko. Proto se jako uZivatelské rozhrani pouziva vyhrazeny panel aplikace
TytanGPS pro
testovani a konfiguraci ) ) /5 TN GPSS
jokerBT. Ovladaci i
panel jokerBT se
nazyva ,,ovladaci prvek
jokerBT“. Chcete-li
otevrit panel ,jokerBT
control’ v aplikaci
TytanGPS, zvolte panel
,Vice’ - vyberte
,jokerBT control’ >




Po zapnuti se jokerBT na nékolik sekund pokusi ptipojit k telefonni aplikaci. Pro vynuceni stavu zapnuti vyjméte
a nainstalujte baterii do jokerBT nebo vloZte a sejméte izolacni félii baterie do mezery ve spodni ¢asti pouzdra
jokerBT. Izolaéni félie (30mm x 5mm x 0,15mm) je doddvana s jokerBT nebo mUzZe byt fezédna z tuhé plastové
folie. Kdyz je vidét ovladaci panel ,jokerBT”, umistéte joker co nejblize k telefonu a preruste napajeni, jak je
popsano vyse.

Pokud aplikace neni pfipojena k zddnému jokerBT,
1= TYTaflsrs>) zobrazi se C¢ervené ,jokerBT nepfipojeno” a tlacitka na /= THTadf6rss
jokerBT control panelu jsou neaktivni. Pokud je aplikace propojena s jokerBT control
jokerBT, zobrazi se nazev tohoto jokeru. Je to stejny

nazev jako v seznamu sparovanych BT zafizeni —
sestaven z prefixu ,jokerBT_* a 4 poslednich znakd
hexadecimalniho
sériového ID vytisténého
na pouzdru jokeru; v
nasledujicim prikladu —
663B.

Temporary
disable jokerB

Aktivuji se tlacitka ,Dokoncit”, ,Parovat”, , Informace”
a ,Docasné vypnout jokerBT“. Tlacitko ,, Dokoncit”
ukonci spojeni mezi ovladacim panelem jokerBT a
jokerBT.

14:18:41 not connected jokerBT in proximity:

mnected jokeraT in prodimity.

DULEZITE! Ovladaci panel ,jokerBT“ mize
komunikovat s jokerBT pouze v pfipadé, zZe jokerBT
neni spojen s radioBT modulem vozidla. To je dlvod,
proc¢ by po resetu mél byt jokerBT umistén co nejblize k mobilu.

Testovani funkce jokerBT pomoci aplikace

Ovladaci panel ,jokerBT* ma ve spodni ¢asti obrazovky
maly displej, na kterém jsou zobrazena sériova Cisla

. .. ) ] 14:23:02 not connected jokerBT in proximity:
vSech ovladacu jokerBT, které jsou v blizkosti telefonu a

. . ) ) 1. 14;22:55 Joker: XX XX XX XX 47 58 74 BE
nejsou spojeny s telefonem ani s autem. JokerBT jsou 2. 14:23:03 Pairing: XX XX XX XX D3 FC 65 38

zobrazeny s 8 poslednimi znaky sériového Cisla
vytisténymi na pouzdre jokerBT.

Legenda:

- Joker XX XX XX XX 47 5B 74 5E — jokerBT 745E se pokousi spojit s vozidlem

- Parovani XX XX XX XX 47 5B 66 3B — jokerBT 663B se pokousi sparovat s modulem radioBT
Kontrola baterie jokerBT a informaci pomoci aplikace

Otevrete ovladaci panel ,jokerBT“ v aplikaci TytanGPS. Propojte jokerBT s aplikaci, jak je popsano vyse v Casti
,»ovladani jokerBT pomoci aplikace pro telefon”. Stisknéte

tladitko ,Informace”. Aplikace zobrazi vyskakovaci okno s: ID: 8C 23 B&CA D3 FC 66 3B
Battery: 100%
- sériové Cislo jokerBT (ID), stejné jako vytisténé na pouzdru Battery voltage: 3.04 V

sion: 1.2.7
- procento baterie 0-100% fw version: 1.

- napéti baterie

erne s oker 81 B




Docasna deaktivace jokerBT pomoci aplikace

Existuje zpUsob, jak doCasné zakazat operaci jokerBT. Ve vypnutém stavu se jokerBT nepokousi spojit s
vozidlem. Vlbec nevysild a nereaguje na pohyb. V takovém stavu mUze byt jokerBT uloZen s baterii uvnitf napf.
v auté a nepovoli funkci imobilizéru. Chcete-li do¢asné deaktivovat jokerBT, pfipojte jokerBT k aplikaci, jak je
popsano vyse. Poté stisknéte tlacitko ,,Docasné vypnout jokerBT“.

Provoz jokerBT se po zapnuti znovu aktivuje (je tfeba prerusit napajeni baterie). Chcete-li vynutit stav zapnuti,
vyjméte a nainstalujte baterii nebo vloZte a odstrarite izolacni félii baterie do mezery ve spodni ¢3asti pouzdra
jokerBT. Izolaéni félie (30mm x 5mm x 0,15mm) je doddvana s jokerBT nebo mUzZe byt fezédna z tuhé plastové
félie.

Docasné deaktivujte jokerBT izolaci baterie

Dalsim zplsobem, jak docasné deaktivovat jokerBT, je vyjmuti baterie nebo vloZeni izola¢ni folie baterie do
mezery ve spodni Casti pouzdra jokerBT. Izolaéni félie (30mm x 5mm x 0,15mm) je dodavana s jokerBT nebo
mUZe byt fezana z tuhé plastové fdlie. VloZzenim baterie nebo odstranénim izolaéni félie se jokerBT opét
aktivuje.

Postup sparovani jokerBT s radioBT modulem vozidla

Parovani musi byt zahajeno jak v modulu radioBT stisknutim tlacitka ,start pairing” na PC programatoru
pripojeném k DS512, tak v jokerBT s aplikaci TytanGPS. Pro zahdjeni parovani jokerBT je vyZadovana aplikace
TytanGPS, ale telefon ani auto nemusi byt pfipojeno ke GSM. To znamen3, Ze spdrovani lze provést napr. v
podzemni garazi bez GSM pokryti.

- Oteviete panel 'jokerBT control' a propojte jokerBT s aplikaci: zvolte panel 'vice' a vyberte 'jokerBT control'.

- Vyjméte a nainstalujte baterii nebo vloZte a odstrarite izola¢ni félii baterie do mezery ve spodni ¢asti pouzdra
jokerBT. Izolacni félie (30mm x 5mm x 0,15mm) je dodavana s jokerBT nebo muZe byt fezana z tuhé plastové
folie.

- Pokud je jokerBT pfipojen k aplikaci, stisknéte tlacitko , povolit pdrovani“ v programatoru DS512 PC

- Poté stisknéte tlacitko 'Parovat' na panelu 'jokerBT control' aplikace TytanGPS.

- Po dokonceni parovani se na panelu PC programatoru zobrazi novy seznam BT zafizeni s novym zafizenim.

Provoz aplikace TytanGPS jako dalkové ovladani Bluetooth a autorizac¢ni token

Mobilni telefon s Bluetooth 4.0 a vyssim Ize pouzit jako dalkové ovladani Bluetooth a autorizacni token, pro
spojeni s modulem radioBT nainstalovanym v auté. Tyto funkce jsou zabudovany v aplikaci TytanGPS pro
telefony Android a iOS. Aby bylo mozné tyto funkce pouzivat, musi byt telefon sparovan s modulem radioBT.

Chcete-li zkontrolovat, zda je telefon sparovan s modulem BT v daném vozidle, otevrete vlastnosti vozidla v
panelu seznamu vozidel a prejdéte dolli do sekce Bluetooth. Napis na tlacitku informuje, zda je telefon s timto
vozidlem sparovan ¢i nikoli:

Bluetoath setlings Bluetooth settngs

This phone s paired with yehicie demo car
DELETE pairing

Pair this phone with velhicle
damo car

Funkce dalkového ovladani Bluetooth aplikace TytanGPS

Pokud je telefon v blizkosti modulu radioBT instalovaného v auté a je mozné pripojeni Bluetooth (Bluetooth
telefonu je povoleno, zafizeni jsou vzajemné spdrovana), na displeji aplikace TytanGPS se zobrazi ikona



Bluetooth. V takovém ptipadé se pfikazy ,,zamknout/zapnout” a
,odemknout/odjistit“ odesilaji lokdlné pres Bluetooth misto pfes
SMS/GSM (vychozi). Z pohledu uZivatele nevyZaduje pouZiti /= TN lGrs.
funkce dalkového ovladani BT Zadné akce. Pouze ikona BT demo car
informuje, Ze je BT skutecné pouzivan. Jediny rozdil je v tom, Ze
vozidlo rychleji reaguje na povely. Navic, kdyZ jsou prikazy
odesilany pres BT, v aplikaci neni Zzadné vyskakovaci okno, které
potvrzuje provedeni prikazl. Prikazy odeslané pres Bluetooth se
vSak zaznamenavaji do historie aplikaci.

1= TUTAGesS)

demo car

1= T srs)

demo car
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demo car

Pokud si uzivatel vybere vozidlo s aktivovanou funkci BT joker, na obrazovce se objevi prepinac Joker. Uzivatel
muzZe rychle zapinat a vypinat autorizaci jokeru z hlavni obrazovky. ZlepSuje zabezpeceni vozidla. Pokud je
spinac vypnuty, telefon neautorizuje funkci imobilizéru.

Detekce pohybu

Ve vychozim nastaveni se funkce BT joker aplikace TytanGPS neustdle pokousi pfipojit k vozidlu. Pokud je
povolena funkce ,autorizace pouze pfi detekci pohybu”, omezi BT vysilani na situace, kdy je aplikace v popredi
nebo je detekovdn pohyb telefonu (podobné jako hardware jokerBT). Pokud se telefon nepohybuje a pokud
jesté neni pripojen k radioBT, po nékolika sekundach prestane vysilat. Navic, pokud se telefon nehybe, ale je
pfipojen k radioBT modulu vozidla, z bezpecnostnich divod( se po nékolika minutach odpoji. Chcete-li vynutit
autorizaci, staci s telefonem hnout nebo odblokovat. Zabrariuje situaci, Ze telefon lezi v domé dostatecné blizko
auta, aby imobilizér TytanGPS byl neimysIné autorizovan. Tato funkce jak Setfi energii, tak zlepSuje
zabezpeceni systému.

Autorizace po potvrzeni v aplikaci TytanGPS

Vyssi Uroven zabezpeceni lze ziskat povolenim mozZnosti ,,autorizace vyZaduje potvrzeni uzivatelem®. Princip
fungovani spociva v tom, Ze kdyZ jsou auto a telefon v blizkosti a je navazano BT spojeni, aplikace neautorizuje
funkci imobilizéru. Misto toho se aplikace aktivuje upozornénim. Pro autorizaci imobilizéru musi uZivatel
stisknout dodatecné autorizacni tlacitko na hlavni obrazovce TytanGPS.



Postup sparovani telefonu s radioBT modulem vozidla

Parovani musi byt zahajeno jak v modulu radioBT stisknutim tlacitka ,start pairing” na PC programatoru
pripojeném k DS512, tak v aplikaci TytanGPS. Telefon ani auto nemusi byt pripojeno ke GSM. To znamen3, Ze
sparovani lze provést napf. v podzemni garazi bez GSM pokryti.
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This phone is paked with
DEL

Detete

- vyberte seznam ,vozidel” - vyberte ikonu nastaveni vozidla - prejdéte doll do ¢asti Bluetooth
- Pokud je k dispozici tlacitko ,,sparovat tento telefon s vozidlem <ndazev vozidla>“, stisknéte tlacitko.

Pokud je k dispozici tlacitko , Tento telefon je sparovan s vozidlem <nazev vozidla> ODSTRANIT sparovani”,
stisknéte jej, pockejte, dokud se nazev tlacitka nezméni na ,sparovat tento telefon s vozidlem <ndazev vozidla>“,
a stisknéte jej znovu

- Stisknéte tlacitko ,,zahajit parovani“ na PC programatoru ptipojeném k DS512 — konfiguracnimu panelu
radioBT v ,,pridavnych modulech”

- Po dokonceni parovani se v seznamu BT zafizeni v PC programatoru DS512 zobrazi ikona Android/iOS a nazev
telefonu:
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